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Editorial

Esta semana nos sorprendia la noticia de un ciber-ataque masivo a
nivel mundial que nos dejaba perplejos. El virus llamado WannaCry
iba avanzando por la red y actuaba directamente sobre datos e
informacién sensible sin que nadie fuera capaz de detenerlo. Los
expertos en este tema, por el contrario, hace tiempo que avisan que
la poca cultura en seguridad cibernética que tiene nuestra poblacion y
las diferentes empresas que manejan datos importantes y sensibles
es insuficiente. La preocupacion y nerviosismo iba en aumento al
observar aténitos que no era un virus puntual en una empresa en
concreto sino que se extendia por varios paises del mundo sin
intencion de frenar su avance.

A dia de hoy muchas actividades que se realizan de forma cotidiana
en los paises desarrollados dependen de una manera u otra de
sistemas informaticos. El incremento del uso de internet y la facilidad
de acceso ha contribuido a popularizar ain mas el uso de la
informéatica y de las redes sociales para las diferentes actividades de
la vida cotidiana.

Es fundamental concienciarnos sobre la importancia de estos
aspectos relacionados con la ciberseguridad en las diferentes
organizaciones, sobre todo cuando grupos terroristas pueden estar
detras y atacar espacios vulnerables y a la vez muy delicados como
pueden ser infraestructuras criticas o informacion sensible de un pais.
La proliferacion de los virus y codigos malignos y su rapida
distribucion a través de redes como internet, asi como los miles de
ataques e incidentes de seguridad que se producen todos los afios,
tienen que contribuir a incrementar la toma de conciencia sobre la
seguridad obligatoria, no solo a nivel de empresas y gobiernos, sino a
los propios usuarios a nivel particular.

La UCC (Unidad Cyber Califato), insertada dentro del grupo terrorista
de etilogia yihadista Daesh, es la encargada, a través de sus hackers,
de crear y dispersar diferentes ataques cibernéticos y virus a nivel
mundial. Ya en uno de los Ultimos documentos de trabajo sobre
prospectiva del Daesh del centro de andlisis y prospectiva de la
guardia Civil se reflejaba que este “ente” del grupo terrorista ya se
encontraba oculto dentro de la Red, de manera que, aunque
podamos llegar a eliminar a sus lideres, el grupo terrorista seguira
presente entre nosotros. Su capacidad de ciber-ataque es todavia
una incognita. Dado que occidente inventd internet, y si creemos que
por eso sabemos mas que ellos y no nos preocupamos, tenemos un

problema.
L/ Glrrapra

Codirector

Este boletin tiene version en inglés.
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El FenOmeno del Terrorismo

Declaracion del Frente Islamico Mundial Contra Judios y

Cruzados

Por Enric Caballeria
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Emblema del Frente Islamico Mundial

Esta declaracion fue publicada por primera vez
el 23 de febrero de 1998 en Al-Quds Al-Arabi, un
periddico arabe, escrita en arabe y editada en
Londres. Esta declaracion la firman:

* Osama Bin Laden
* Dr. Ayman al-Zawahiri, Comandante de la Yihad

Islamica Egipcia
» Abu Yasir Rifa’i Ahmad Taha, del Grupo Islamico

Egipcio (este firmante reconocid que pidid

permiso para incluir su firma, y luego se

desmarco un poco de los términos
especificos)(1)
» Jeque Mir Hamza, secretario de la Organizacion

Islamica de Ulema de Afganistan
* Fazlur Rahman, Comandante del

Yihad de Bangladesh

Para entender la ideologia vyihadista es
imprescindible analizar esta declaracion. Es la hoja
de ruta para todas las organizaciones terrorista y su
discurso aun tiene total vigencia. Gran parte de este
discurso el DAESH lo practica en la actualidad. De
esta declaracion hay algunos parrafos que cabe
destacar:

Alabado sea Ala, que hizo descender el Libro,
controla las nubes, derrota la disidencia y dice en Su
Libro: "Cuando terminen los meses sagrados, matad
a los asociadores donde los encontréis. jApresadlos!
iSitiadlos! jAcechadles en cada recodo! [9:5](2) Que
las oraciones y la paz sean con nuestro Profeta,
Muhammad bin Abdullah, que dijo: "He sido enviado
con la espada entre las manos para asegurar que
nadie salvo Ala sea adorado - Ala que puso mi vida
bajo la sombra de mi lanza e infringe humillacion y
desprecio a quienes desobedecen mis

Movimiento

mandamientos."(3) Nunca desde que Ala hizo llana
la Peninsula Arabiga, cred su desierto y la rode6 de
mares ha sido asaltada por fuerza alguna como la de
las hordas de Cruzados que se han extendido por
ella como langostas, consumiendo su riqueza y
contaminando su fertilidad. Esto ocurre en un
momento en que algunas naciones atacan al
unisono a los musulmanes - jcomo si pelearan por
un plato de comida! Ante una situacion tan critica y
de falta de apoyo, todos estamos obligados a
examinar los acontecimientos corrientes asi como a
convenir sobre como (mejor) solucionarlo. Nadie
niega hoy tres hechos bien establecidos, conocidos
por todos; los enumeramos como recordatorio, para
que quien rememorar pueda recordarlos.

1. Desde hace mas de siete aflos América ocupa
las mas sagradas tierras del islam, la Peninsula
Arabiga - saqueando sus riquezas, dictando a sus
gobernantes, humillando a su gente, aterrorizando a
los vecinos y convirtiendo sus bases en la Peninsula
en punta de lanza para luchar contra los pueblos
musulmanes vecinos. Asi como algunos han
discutido en el pasado acerca de las realidades de la
ocupacion, hoy toda la gente de la Peninsula la
reconoce. No hay evidencia mas clara que la
incesante agresion americana contra el pueblo iraqui
- integramente lanzada desde la Peninsula, aunque
todos sus gobernantes rechazan que su tierra sea
usada para ello. Pero han sido sojuzgados.(4)

2. A pesar de la horrible devastacion infringida al
pueblo iraqui a manos de la alianza Cruzados-
Judios, y a pesar del astronOmico numero de
muertos -que ha excedido el millén-, a pesar de todo
ello, los americanos intentan una vez mas repetir las
horribles masacres, como si las prolongadas
sanciones impuestas tras la brutal guerra, o la
fragmentacion y devastacion, no fueran suficiente
para ellos.(5)

3. Ahora, si bien los propdésitos americanos tras
esas guerras son religiosos y econémicos, también
han de servir al mezquino estado de los Judios
[Israel], distrayendo la atencién de su ocupacion de
Jerusalén y del asesinato de musulmanes alli. No
hay mayor evidencia de esto que su apremio por
destruir Iraq, el estado musulman vecino mas fuerte,
y su esfuerzo por fragmentar todos los estados de la



region -como Iraq, Arabia Saudi, Egipto y Sudan- en
mini estados de papel, cuya desunion y debilidad
garantizara la supervivencia de Israel y la
continuacion de la brutal ocupacién Cruzada de la
Peninsula.(6)

Todos estos crimenes y pecados cometidos por
los americanos son una clara declaraciéon de guerra
a Al4, su Mensajero y los Musulmanes. Los ulemas a
lo largo de la historia Islamica han convenido
unanimemente que la yihad es una obligacién
personal cuando el enemigo irrumpe en las tierras de
los Musulmanes. Asi lo relaté el Imam bin Qudama
in al-Mughni; el Imam al-Kisa'i en al-Bada'i; al-
Qurtubi en su comentario; y el Jeque del Islam [Ibn
Taymiyya] en sus crénicas, donde dice: "En cuanto a
la guerra defensiva, es el mejor camino para
defender la santidad y la religion. Es una obligacion
convenida por consenso [de los ulemas]. Tras la fe,
no hay nada mas sagrado que repeler al enemigo
gue ataca la religion y la vida." Sobre dicha base, y
cumpliendo con el mandato de Al4, por la presente
decretamos lo siguiente para todos los Musulmanes:
La orden de matar a los americanos y sus aliados -
civiles y militares- es una obligacién personal que
incumbe a cada Musulman que pueda hacerlo y en
cualquier pais - y esto hasta que la Mezquita de al-
Agsa [Jerusalén] y la Mezquita Sagrada [Meca] sean
liberadas de su tenaza, y hasta que sus ejércitos se
retiren de las tierras del Islam, derrotados, hechos
polvo e incapaces de amenazar a ningin
Musulman(7). Esto estd4 de acuerdo con la Palabra
del Mas Alto -"Combatid a los asociadores sin

cuartel al igual que ellos o0s combaten sin
cuartel"[9:36] y la Palabra del Mas Alto,
"Combatidlos hasta que dejen de induciros a

Notas:

apostatar y no haya mas opresion y [toda] la religion
pertenezca a Ala" [8:39]. Y el Mas Alto dijo: "Y por
qué no querriais combatir por Ala y por los oprimidos
-hombres, mujeres y nifios- que claman: 'jSefior!
iRescatanos de esta ciudad y de sus opresores.
iDanos un amigo designado por Ti! jDanos un
defensor designado por Ti!" [4:75]. Con permiso de
Ala llamamos a cada Musulman que crea en Ala y
desee ser recompensado para que cumpla con el
mandato de Ald de matar a los americanos e
incautar su dinero donde y cuando los encuentren.
También llamamos a los ulema Musulmanes,
dirigentes, jovenes y soldados a lanzar el ataque
contra el ejército del Demonio - los americanos - y
contra quienquiera que se alie con ellos, que apoyan
a Satan, y a derrotar completamente a quienes estan
tras ellos para que aprendan [una leccién]. Ala el
Mas Elevado dijo: "jCreyentes! Apresuraos a
responder a Ala y al Enviado siempre que Este os
llame a lo que os vivifica. Y sabed que Ala va entre
el hombre y su corazon [deseos terrenales], y que es
El a cuyo alrededor seréis reunidos" [8:24]. Ala el
Mas Elevado dijo: " Creyentes! ¢;Qué 0s pasa,
cuando se os dice 'jld a la guerra por la causa de
Al&!", que caéis pesadamente a tierra? ¢ Preferis esta
vida a la del Mas All4? Pero la posesién de la vida
del mundo no es a la Otra sino poco. Si no salis a
combatir El os infringird un castigo doloroso y os
cambiard por otro pueblo sin que podais causarle
dafio alguno. Ala es poderoso sobre toda cosa.
[9:38-39] Al4& el Més Elevado dijo: "iNo os
desaniméis ni estéis tristes, ya que seréis vosotros
los creyentes quienes ganaréis." [:139](8).

(1) Al-Zayyad, Montasser: The road to Al-Qaeda: The story of Bin Laden’s Right-Hand Man, pag 89.

(2) Muy importante este primer versiculo, porque hace referencia a dos aspectos relevantes para los
yihadistas. Cuando se refiere a los cuatro meses sagrados, se refieren a: el afio tiene doce meses, de
los cuales cuatro son sagrados. Tres son seguido, Dhul-Qi*dah, Dhul-Hijjah y Muharram, y (el cuarto)
Rajab. Es importante porque si no fijamos en estos nombres no aparece el mes del Ramadan. Por lo
tanto en el mes del Ramadéan los yihadistas estan legitimados para cometer atentados. El segundo
aspecto importante es que cualquier zona del mundo puede ser apto para cometer algin ataque.

(3) Este versiculo esta totalmente manipulado por los yihadistas. Importante recordar que el Islam respeta y
acepta a los profetas de las otras religiones monoteistas, que son: Adan, Noé, Abraham, Moisés,
Salomoén y JesuUs. También se aceptan como libros sagrados la Tora, los libros de Salomén y los
Evangelios. Para los musulmanes el judaismo y el cristianismo tienen que ser respetados, con la Unica
condicién que los creyentes de estas dos religiones se pasen al Islam. Esto es porque el Ultimo profeta
enviado por Dios es Muhammad. Lo que no aceptan ni los musulmanes ni los yihadistas son las

religiones politeistas.

(4) Este primer punto hace referencia a toda la intervencion militar que hace Estados Unidos en el préximo
Oriente, desde la creacion de bases militares, derogar gobiernos, entre otras cosas. Ponen de ejemplo
toda esta politica americana en la primera guerra del Golfo. Este punto en la actualidad tiene total
vigencia porque los americanos siguen teniendo bases militares por todo el medio oriente.



(5) Este punto es interesante porque ya habla con los términos de cruzados y judios. Multiplican por mucho
el nimero de muertos para hacer ver que es una guerra totalmente desigual y ademas culpan a la
alianza occidental de oprimir aln mas a la gente. En este punto es relevante ver como ellos se hacen las
victimas y da a entender que ellos no hacen nada malo y que cualquier revancha sera legitima.

(6) En este tercer punto hacen referencia a una de las mayores obsesiones que tienen los yihadistas, que es
el Estado de Israel. Un estado que ellos no aceptan ya que ocupan Jerusalén, tierra santa para los
musulmanes y que consideran tierra robada. Ademas también lamentan que Estados arabes soberanos
sean continuamente ninguneados y que se quieran desintegrar. Importante recordar que ya Al-Qaeda
queria crear un califato para todos los paises musulmanes.

(7) Este es la parte del texto mas interesante porque los yihadistas contradicen a sus principales ulemas ya
que dicen que aparte de hacer la yihad defensiva tienen que hacer la yihad OFENSIVA y si pueden tener
la iniciativa de los ataques. En el Coran la yihad defensiva esta permitida pero en casos muy especificos.

(8) En este caso ya hace un llamamiento a todos los musulmanes y por extension contradice el Coran y la
propia religion musulmana. Porque un musulméan solo se tiene que defender si es atacado y la
incautacién del dinero ajeno también esta prohibido. En la Ultima frase se lee la amenaza clara y directa
que los yihadistas hacen a los musulmanes de todo el mundo si no hacen la yihad, Ala los castigara sin
titubeos y no podran llegar al paraiso.

Referencias:

Foto: https://es.aleteia.org/2014/10/02/el-estado-islamico-amenaza-la-paz-mundial/
Al-Zayyad, Montasser: The road to Al-Qaeda: The story of Bin Laden’s Right-Hand Man
Vernet, Juan. El Coréan. Introduccion, traduccion y notas. Austral. 2003
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Prevencion y Contra-narrativa en Terrorismo
La mujer, clave en la lucha contra Daesh cuando los menores

son la generacion objetivo

Analista: David Garriga

En este terrorismo de etiologia yihadista, la mujer
ha pasado de tener un perfil sumiso y de segunda
clase a ser pieza clave en esta batalla de la
radicalizacién. Su evolucion dentro de la célula
terrorista ha ido incrementandose pasando de un
papel de mujer subyugada al muyahidin y concubina
de varios a tener cada vez mas una importancia mas
activa en las acciones terroristas aqui en occidente.
Su funcién de adoctrinamiento sobre los futuros
guerreros del califato y formar parte activa de grupos
terroristas dispuestos a atentar ha incrementado.

Aunque el porcentaje aun sigue siendo pequefio
(15%) comparado con el de los hombres, su
importancia dentro de esta nueva implementacion
del califato en occidente sigue cambiando.

Si para DAESH la mujer tiene un papel clave en
la expansién y propagacion de su discurso y de su
radicalizacion por el mundo, ¢por qué no se tiene
apenas en cuenta en la contra-narrativa y en la lucha
para la des-radicalizacion? Es importante para
trabajar con politicas de prevencion contra la
radicalizacion violenta, incorporar a las mujeres, no
solo para prevenir este adoctrinamiento hacia una
radicalizaciébn sino también para prevenir la
conversion al terrorismo de los jovenes europeos
gue deciden irse a Siria o Irak para unirse al Daesh o
acabar atacando directamente en su pais.

Varias asociaciones estdn apostando para dar
mas visibilidad e importancia al papel de la mujer en
los procesos de des-radicalizacion. Dos grandes
mujeres al frente de dos instituciones que luchan
contra el extremismo y la radicalizacion violenta de
las mujeres y que ven en éstas, un actor
fundamental para prevenir este proceso. Ellas son
Nikita Malik de la Fundacion Quilliam y Beatriz
Becerra de AWARE (Alliance of women against
radicalisation and extremism).

Fundacion Quilliam

Es un centro de think tank en Londres, que se
centra en el contra-extremismo especificamente
contra el radicalismo islamico evitando que se
imponga una interpretacion radical del islam en la
sociedad. Para ello ejerce presion sobre gobiernos e
instituciones publicas para politicas mas matizadas
con respecto al Islam y sobre la necesidad de una
mayor democracia en el mundo musulman.

Los objetivos de la organizacion se han
comunicado principalmente de tres maneras: a
través de la publicaciéon de informes, a través de la
participacion en los medios de comunicacion, es
decir, participando en entrevistas y discusiones en
Europa y Oriente Medio y a través de su unidad de
"extension y formacién" Un "programa de
concienciacion sobre la radicalizacion".

La fundacion Quilliam ha estudiado a fondo la
propaganda del grupo terrorista dirigida a las
mujeres. En su documento titulado Caliphettes
explica que el autodenominado “califato” del grupo
terrorista recluta a mujeres en base a cuatro
argumentos: obtendrdn emancipacion, liberacion,
participacion y devocion.

CALIPHETTES

Las mujeres, objeto y sujeto
de la llamada de DAESH

QUILLIAM

Haras Ratiq

Nikita Malik

Predogo de la beromesa Senvap Verres

Nikita Malik, es Investigadora Senior de
Quilliam, donde dirige investigaciones sobre
mujeres, nifios y familias contra la radicalizacion. Es
la autora principal de cuatro informes:

1-Familias y extremismo violento: desafios y
oportunidades (2016)

2- Los nifios del Estado Islamico (2016)

3- Califatos: Las mujeres, objeto y sujeto de la
llamada del Estado Islamico (2015)



4- Grupos terroristas de Asia Meridional y Yihad
Global en 2015 (2015)

Ademas Malik dirige "Fempower", un programa
pionero de divulgacion sobre el extremismo de
género, ofreciendo talleres de capacitacion a
mujeres en comunidades locales, escuelas vy
universidades sobre temas de violencia basada en el
honor, matrimonios forzados y abuso doméstico.

AWARE

Esta es la primera Alianza de Mujeres contra la
Radicalizacién y el Extremismo. Se trata de un
proyecto piloto para la prevencion y lucha contra la
radicalizacién islamista de la mano de mujeres en la
Union Europea. Su herramienta principal es una
plataforma digital como vehiculo de comunicacién
entre todos los que quieran compartir iniciativas
efectivas.

El papel de la mujer y las
instituciones locales en la
lucha contra la radicalizacion

XX iBErALs
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©strategos

Referencias:

Beatriz Becerra, es Licenciada en Psicologia
Industrial por la Universidad Complutense, formacion
que completé con un MBA y varios posgrados en
Direccion de Marketing, Recursos Humanos y
Entidades sin Animo de Lucro. Eurodiputada
independiente y vicepresidenta de la subcomision de
Derechos Humanos del Parlamento Europeo.

En este sentido, la eurodiputada Beatriz Becerra
ha anunciado el desarrollo de un proyecto piloto en
la Unién Europea que sirva para:

1-Implantar y testar adecuadamente un programa
sistematico de prevencién contra la radicalizacion.

2-Aprovechar las experiencias de éxito (por
ejemplo, Malaga) y el trabajo académico
desarrollado.

3-Posteriormente, convertir el proyecto en una
politica de la Unién Europea.

Segun Becerra, “todos los que nos hemos
preocupado por profundizar en la realidad del Daesh,
hemos llegado a la conclusiéon de que las mujeres
tienen un papel fundamental en la radicalizacion,
porgque son a la vez objeto y sujeto”.

Finalmente hemos de tener claro que las
funciones de estas mujeres que se unen a estos
grupos terroristas ya no se limitan a la propaganda,
reclutamiento, informacién y apoyo a los grupos
operativos sino y como muy bien citan en su lema el
grupo terrorista “sin mujeres, no hay guerreros”, ellas
realizan un papel clave en la educacion vy
adoctrinamiento de los futuros guerreros del califato,
piezas clave para la propagacién y mantenimiento
del califato terrorista a lo largo de la historia.

www.beatrizbecerra.eu/#/papel-la-mujer-la-lucha-la-radicalizacion/

www.quilliaminternational.com/
Rafig, H., Malik, N.
Quilliam (2015)

“Califatos: Las mujeres, objeto y sujeto de la llamada del Estado Islamico”. Fundation



Cyber-Terrorismo
Nuevos Horizontes — DEEP UCC

Analista: Marc Fornés
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La unidad del cibercalifato del DAESH, con sus
nuevas uniones, que explicabamos en el anterior
boletin de Triarius, se ha hecho fuerte y seguro en la
red, de tal forma que ha iniciado la creacién de
plataformas para sus partidarios y la ensefianza de
la securizacién y anonimato en la Red.

Ya desde finales del 2015 hasta la fecha de hoy,
el ciber-califato ha realizado varios intentos de crear
plataformas de comunicacion en Internet parecidas a
Twitter, o Facebook, donde pudiesen interactuar
directamente con sus partidarios europeos y sus
soldados en Siria. Incluso ided varias plataformas de
“contactos” para que sus soldados encontrasen
pareja o paquetes de “todo incluido” para realizar su
viaje a Siria. Incorporé metodologia y programas de
los itinerarios a seguir para poder llegar al reino de la
Ummah del autodenominado “Khalifa”, Abu bakr al
Bagdadhi. Pero todo y los numerosos intentos,
parece ser que no funcionaban porqué de un modo u
otro eran atacados y descubiertos, ya fuera por
plataformas de hackers anti-ISIS, servicios de
inteligencia que se infiltraban y espiaban, o porque
algunos proyectos directamente no atraian a sus
partidarios. Incluso el famoso Facebook negro del
DAESH tuvo varios intentos de desarrollo pero
estuvo tan solo unos meses operativo.

Parece ser que de todo lo anterior han aprendido
y con la unién de sus nuevas facciones han ideado
un plan y se han alojado en la zona mas oscura de la
RED donde navegan los ciberdelincuentes, crackers,
hackers, cibersoldados y ciberespias de los paises
mas poderosos del mundo. Estamos hablando de la
DEEP WEB o la RED PROFUNDA.

La Deep web es lo mas parecido a una zona de
guerra, donde no hay normas, y el méas fuerte es el
que gana, donde hay espias, sicarios, estafadores,
pederastas, narcotraficantes, todo el mal que
podemos englobar se puede encontrar en la red

profunda. Su navegacién equivale a estar andando
por una calle en plena oscuridad en medio del
Bronxs de los aflos 60. Recomendamos
encarecidamente al conjunto de lectores de este
boletin que no inicien las navegaciones en la Red
profunda en busca del curioseo, ya que si uno no
sabe donde navega y lo hace con una venda en los
ojos, con toda seguridad, se acabara estrellando y
las consecuencias pueden ser terribles. En la deep
web la navegacion es sencilla, pero la securizacion,
un arte, y lidiar con los miles de hackers, crackers y
cibercriminales que hay en la zona oscura se
convierte en una tarea arriesgada.

El Cibercalifato ha empezado su andadura en la
deep web con la creacion de una plataforma y varias
zonas escondidas de contactos. ¢ En qué constard o
gué se esté realizando?

Hay tres acciones que se van a dar en la zona
profunda de la red del DAESH. La primera y muy
importante, la comunicaciéon segura y anénima de
sus aliados y los traspasos de informacién y
organizacion de células. La Segunda, la adquisicion
de armas y material de toda indole, la cual no
quieren que sea descubierta (recordamos que en la
red profunda hablamos de una abanico muy grande
de substancias prohibidas y armas), y una tercera y
no menos importante, la financiacion. En la deep
web la moneda oficial es el bitcoin, una moneda
digital que no puede ser rastreada y no tiene un
origen ni destino sabido, pero ya no solo eso, sino
que tal vez, los pagos para una nueva estrategia que
parece estar iniciando el DAESH la veriamos
destinada sobre el continente europeo (hablaremos
de ello en el préximo boletin).

Algunos de nuestros lectores pensardn que
dadas las circunstancias de la zona, estos seran
facilmente localizables, pero como he dicho
anteriormente la deep web también es una fuente de
anonimato, y quien esta habitualmente en ella sabe
moverse y ocultarse. También algunas conclusiones
a las que llegara el lector es que si tan dificil es y hay
que saber navegar por esa zona nho todos los
partidarios de la faccion podran acceder a ella. Pues
tienen razén, pero como nos tiene acostumbrado el
Daesh, suelen pensar en todo y una de las cosas
previstas es la formacion y securizacion del acceso a
la deep web para su gente.



El UCC ha iniciado en diferentes redes conocidas
de comunicacion instantanea, canales de formacion
solo y exclusivamente dedicadas a la securizacion,
cifrado y anonimato de los terminales mobiles y pc
de sus ciberaliados, asi empiezan la formaciéon de
sus miembros mientras se estan ultimando los
preparativos en la red profunda.

Hay que recordar que la campafia cibernética del
DAESH es demoler/vulnerar nuestras defensas, y
por tanto desbaratar las infraestructuras de los
paises mediante el ataque cibernético. Los Ultimos
acontecimientos y los ataques Ciber sufridos con

Referencias:

wannaCry han puesto de manifiesto la vulnerabilidad
de las infraestructuras de las empresas y de algunos
gobiernos, por lo tanto no seria extrafio que el UCC,
estuviera detras de algunos de estos atagues o
pensara en hacerlos de forma similar.

Hay que tener en cuenta que el DAESH esta
realizando una maniobra en prospectiva a los
acontecimientos que se estan dando en Europa y
parece ser, que cComo siempre van un paso por
delante a las estrategias de su rivales mundiales, y
desde aqui me gustaria decir que la solucién de esta
guerra no esta en el hoy, sino fijarnos en el Mafiana.

http://www.eltiempo.com/tecnosfera/novedades-tecnologia/recomendaciones-para-protegerse-del-wannacry-

88192

http://www.elcolombiano.com/tecnologia/que-es-el-bitcoin-la-moneda-que-pide-el-virus-wannacry-1F6531820
http://www.lavanguardia.com/tecnologia/20170515/422599023159/marcus-hutchins-ciberataque-virus-

wannacry.html

Imagenes capturadas por el autor en la web profunda.
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Generacion Yihad

El juego de la guerra

Analista: Antonio Martin

Occidente parece aun no ser consciente de la
gravedad y complejidad de lo que esta sucediendo
con los menores adoctrinados en Oriente Medio por
el grupo terrorista Daesh y sus filiales.

Unas consecuencias que tienen como objetivo
final la implantacion de un califato islamico global,
pasando por encima y destruyendo todo aquel y
aguello que se interponga en su camino siendo
Occidente una gran muralla de contencién.

Llevamos demasiado tiempo haciendo oidos
sordos a la lectura de titulares como “Nifio de 6
afos, militante de ISIS ayuda a decapitar victimas”,
“un nifio yihadista del Estado Isldmico decapitd a un
religioso” o “Nifios soldado de Daesh disparan a
prisioneros”. Para estos menores no es mas que el
juego de la guerra plasmada en la mas pura
realidad. Menores que han crecido adoctrinados por
un odio inyectado en vena contra occidente sin tan si
quiera saber por qué lo ejecutan.

No tenemos que olvidar que en toda guerra se ha
de presuponer que hay unas normas a cumplir por
los diferentes bandos implicados Daesh no es
considerado estado por lo tanto no se hace participe
de los tratados internacionales firmados durante la
historia). Esta tercera guerra mundial de Occidente

contra Oriente Medio se estd cometiendo crimenes
de guerra imperdonables de los que estan costando
la vida a miles de menores.

Ya en Mayo de 2015 la revista One Magazine
publicé algunos de los crimenes y violaciones de los
derechos humanos relacionados con los menores
con fines bélicos que se cometen con toda
impunidad en Oriente Medio y que a dia de hoy
persisten y siguen en aumento:

Reclutar y utilizar menores de 18 afios para fines
bélicos viola el Derecho Internacional Humanitario y
los Derechos Humanos. Hacer lo mismo con
menores de 15 afios, ademas, esta considerado un
crimen de guerra.

El segundo protocolo adicional a las
Convenciones de Ginebra, de aplicacion en
conflictos no internacionales, prohibe tanto a los
grupos estatales como a los no estatales el
reclutamiento o utilizacién de nifios menores de 15
afios en conflictos armados. Aunque Siria no es
firmante de este Protocolo I, esta prohibicion se
considera ya derecho internacional consuetudinario y
por tanto, implica a todas las partes en conflicto.

Oriente Medio

En Oriente Medio, estos pequefios que tan solo
por haber nacido o acabado desplazados en ese
territorio tienen un gran ndimero de papeletas para
que les toque la desgracia de acabar perteneciendo
voluntariamente o por obligacibn a este grupo
terrorista.

Estos  pequefios que se  encuentran
adoctrindndose para luchar en esta cruzada, son
mini guerreros muyahidines entrenados en el arte de
la guerra por verdaderos fanéticos de la causa. Para
ellos este adoctrinamiento supone el curso escolar
que han de realizar implantado por Daesh en todas
las zonas asediadas por los terroristas.

La guerra no es un juego que tomarse a la ligera,
una ceguera de radicalizacion ideoldgica que no les
deja ver que no son mas que nifios jugando en un
campo de batalla en el que no les toca jugar.
Utilizados como nifios bomba, guerreros en primera
linea de batalla, infiltrados o con suerte sirvientes de
sus idolos muyahidines adultos. Muchos de ellos ya
son adolescentes que siguen luchando con gran
fervor contra la presunta invasion de la coalicion
internacional.
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Algunos de los adolescentes que ain no han
muerto en el campo de batalla, se han convertido en
verdaderas maquinas de matar. Siguen recibiendo
instruccién militar en diferentes campos como la de
fabricacion de bombas, armas, tactica de combate e
incluso alguno lo han ascendido a jefecillo de
pequefia tropa.

Pase el tiempo que pase estos menores
convertidos en adolescentes y esos adolescentes
convertidos ya en adultos, seguiran Iluchando
manteniendo la mirada al frente y para nada
temblorosa gracias al brutal adoctrinamiento sufrido
en su momento. Su final, un califato islamico junto a
sus hermanos, sabiendo que si perecen en el
camino de la  batalla igualmente seran
recompensados con el Janna (paraiso) para ellos
una victoria.

No olvidemos los datos escalofriantes que nos
hablan de la utilizacién de menores y adolescentes
por Daesh y otros grupos terroristas de Oriente
Medio para cometer atentados y luchar por su causa.
La primera detencion conocida se remonta al 2004
en donde un menor de tan solo 10 afios con un
cinturén explosivo desistié de inmolarse en el dltimo
momento contra soldados israelies. El Daesh lleva
usando nifios desde verano de 2014.

Occidente

En Occidente cada vez mas salen casos a la luz
de menores occidentales relacionados con la
financiacion y el reclutamiento para el grupo
terrorista de Daesh. Unos menores de segundas y
terceras generaciones bien asentados en sus
respectivas ciudades y que aun y asi no se sienten

Referencias:

integrados. Esa carencia de integracion es la que les
lleva a querer unirse al grupo terrorista para tomarse
la “yihad” por su cuenta en beneficio propio ademas
de aquellos que son la minoria que intentan viajar a
las zonas de conflicto para luchar junto a sus
hermanos.

En Francia 9.300 de los fichados por la policia,
850 de ellos en centros de ensefianza. El Gobierno
ha creado un centro de desradicalizacion por cada
una de las 13 regiones del pais que se llamaran
Centros de Ciudadania y Reinsercién. Segun indico
cuando ejercia el cargo de primer ministro francés
Manuel Valls en la presentacion de este proyecto
gue se publicé en 2016 en El Espafiol.

Una parte de estos menores, siguiendo
estrategias militares, se infiltraran en Occidente de
manera sigilosa entre sus enemigos y esperaran en
la sombra su activacion, mientras tanto tendran la
funcion de recopilar toda la informacion tactica
posible de los lugares donde se encuentren.

Ya estan entre nosotros esperando su activacion,
aquella que podria ser mafiana, la semana que viene
o el proximo afio, pasando desapercibidos entre la
sociedad y manteniéndose latentes para la
recopilacion de informacion.

La sociedad merece ser informada y formada en
gué indicadores son los que han de buscar para
prevenir cualquier acto que pudiese, en un presente
o futuro no muy lejano, llevarse a cabo por este
grupo terrorista en territorio occidental.

Los nifios son el futuro de la sociedad actual,
nuestra mision hoy en dia es dejarles un futuro en
paz lleno de vida.

http://www.elespanol.com/reportajes/grandes-historias/20160701/136736830_0.html
http://www.onemagazine.es/noticia/22958/internacional/asi-capta-y-adoctrina-el-estado-islamico-a-los-ninos-

terroristas.html

Foto: https://lacienciaysusdemonios.com/tag/adoctrinamiento/
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Postura Europea frente al Terrorismo

11 propuestas antiterroristas para Europa

Analista: Javier Torregrosa
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Aunque la inmensa mayoria de estudios
centrados en el fendmeno del terrorismo evaldan
causas y consecuencias, asi como la figura del autor
y la victima, pocas veces se encuentran estudios en
los que se realicen sugerencias para prevenir dicho
fendmeno. Hasta el momento, y sin ir mas lejos, esta
seccion ha estado centrada en describir perfiles,
causas, estudios de opinién y, en general, las raices
y resultados del terrorismo. Pero, una vez
planteados todos estos hechos, ¢dénde estan las
soluciones? ¢Es licito que sigamos hablando
continuamente de un hecho, pero no intentemos
detenerlo? ¢Como podemos aplicar todo Ilo
aprendido durante este tiempo a la lucha
antiterrorista?

Un informe interesante de Thomas Precht puede
sernos Util para ilustrar esta respuesta. Dicho estudio
(puede verse la referencia al final de este
documento, se encuentra disponible en la red si
alguien desea buscarlo), realizado para el ministerio
de defensa danés en el afio 2007, es perfectamente
aplicable a la actualidad antiterrorista, pues ya
preveia ciertos elementos importantes que
contribuirian, muchos afios més tarde, al proceso de
radicalizacion en las comunidades (como, por
ejemplo, la importancia de Internet como medio de
captacién, y no solo de comunicaciéon). Dicho
informe, bastante mas largo que un estudio cientifico
convencional, comienza analizando la amenaza que
supone el nuevo terrorismo (el llamado home-grown
terrorism), para posteriormente analizar el perfil de
los individuos en riesgo de ser radicalizados, asi
como los factores que disparan el fenémeno de la
radicalizacion. Para concluir, tras plantear el “cémo
se crea” un terrorista, Precht hace varias propuestas

sobre “como detener” la radicalizacion de dichos
individuos. A continuacién se resumen esos puntos,
con pequefias anotaciones sobre los mismos:

+ Las comunidades locales y el didlogo son
esenciales para las medidas anti-radicalizacion.

La integracion de la comunidad musulmana
dentro de la propia politica local provocara que la
primera no se aisle, sino que forme parte importante
de la vida diaria de la localidad.

* No se debe confundir la accién de un individuo
con la de toda la comunidad.

Para evitar la creacion de mitos o la condena de
un colectivo, no se debe considerar que las acciones
de uno de sus miembros representan las ideas u
opiniones de toda la comunidad.

* La interaccién del gobierno debe ser minima,
pero también de apoyo a comunidades, politicas y
agencias.

No se libra un gran conflicto con la comunidad
musulmana, sino que se libran conflictos a pequefia
escala en cada comunidad. Es por ello que la labor
del gobierno debe ser de apoyo, no de gestion
directa.

 Las voces de la comunidad musulmana deben
ser ampliadas y escuchadas, evitando que tan solo
los lideres mas tradicionales puedan opinar.

Una de las situaciones méas cominmente
observadas es que las voces de los radicales
parecen tener mas impacto que las de los
musulmanes moderados. Esto debe intentar
contrarrestarse a través de fomentar la diversidad de
opinion, dando pie a que otras voces y visiones
puedan ser tenidas en cuenta.

* La comunidad musulmana debe ser proactiva
en la prevencion de la radicalizacion a través de la
narrativa del islamismo radical.

Los discursos de odio, de agravio o de conflicto
entre occidente y el Islam deben ser controlados y
acallados desde dentro de la comunidad, con el fin
de evitar la polarizacion de los creyentes islamistas.

* Las ideas no islamistas y occidentales deben
tener también un espacio en las medidas
antiradicalizacion, como los valores de igualdad o
libertad de expresion.

No hay que olvidar que hay un choque entre dos
culturas distintas, aunque el mismo no sea agresivo.
Con este fin, es importante que el discurso de la
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cultura occidental también tenga un espacio dentro
de la cultura musulmana, lo que reducira la
alienacion de la misma.

* Internet puede ser usado como un medio para
generar foros de debate moderados respecto a la
identidad y religion.

Un medio muy interesante para afrontar la
radicalizacion online puede ser crear foros y
espacios de discusion con moderacion y diversidad
de puntos de vista, para evitar que los espacios que
se creen sean solo radicales (asi como para tenerlos
controlados).

*+ Los gobiernos deben dirigirse a los
musulmanes como ciudadanos, y no a través de su
identidad religiosa.

Se debe evitar etiquetar a las personas por la
religion que procesan, lo cual deriva, al final, en
discriminacion.

» Se debe entrenar a miembros de la comunidad
para detectar signos de radicalizacion.

Policias, profesores, imanes, trabajadores de
prisiones... todos deben ser capaces de reconocer
cuando se esté produciendo una radicalizacion para
poner sobre aviso a las autoridades locales.

* La policia debe aumentar la confianza de los
ciudadanos en la comunidad local y alentar
programas de prevencion.

No deben verse como un instrumento de
represion, sino como un medio de prevencion.

Referencias:

+ La diplomacia publica debe evitar que se creen
falsos mitos y creencias respecto a la politica
exterior del pais en la comunidad musulmana.

Los musulmanes no tienen que sentir que el pais
en el que residen trata de manera injusta a
musulmanes de otros paises. Se deben explicar bien
las politicas y tener transparencia en las decisiones.

En general, como puede observarse, las medidas
que plantea Precht estan centradas en evitar los
llamados factores grupales que afectan a la
posibilidad de radicalizacion no solo en Dinamarca,
sino en toda Europa (por ejemplo, la discriminacion,
la victimizacion, la narrativa extremista, etc.). Son,
por tanto, ideas aparentemente sencillas, pero con
un gran trasfondo a la hora de combatir el terrorismo
desde sus raices. Con esta contribucion, por tanto,
Precht cierra el circulo de la prevencion del
fendbmeno, aportando asi un nuevo punto de vista a
la politica antiterrorista de los paises. Sin embargo,
sigue quedando mucho trabajo por hacer. ¢Qué hay
de los factores personales? ¢Qué pueden aportar
psicélogos o trabajadores sociales a dichas
politicas? ¢ Como afrontamos las caracteristicas mas
individuales dentro del proceso de radicalizacion?
Todavia quedan muchas preguntas que afrontar.
Seguiremos trabajando en ello.

http://www.justitsministeriet.dk/sites/default/files/media/Arbejdsomraader/Forskning/Forskningspuljen/2011/200
7/Home_grown_terrorism_and_Islamist_radicalisation_in_Europe_-

_an_assessment_of_influencing_factors__2_.pdf

Fuente de la Imagen: http://www.areavan.com/blog/wp-content/uploads/2013/03/Mapa-Europa.jpg

F-AIR COLOMBIA

Feria Aeronautica Internacional
Rionegro - Antioquia
Del 13 al 16 de julio de 2017
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Inteligencia y Terrorismo
Las Fuentes en Inteligencia. HUMINT: la lucha contra el terrorismo

yihadista.

Analista: José Manuel Avalos Morer

La informacion y su tratamiento es y sera una de
las principales formas de lucha contra el terrorismo,
por lo que es un elemento clave. Pero, ¢como se
obtiene esa informacion? Existen diferentes tipos de
fuentes, algunas ya las hemos visto en anteriores
boletines (ver boletin N°5 Las fuentes en inteligencia.
OSINT: la Caja de Pandora), y cémo estas se
transforman en un elemento clave a través del Ciclo
de Inteligencia (ver boletin N°2. El sanctasanctérum
de la inteligencia: el Ciclo de Inteligencia).

Una de estas fuentes es la denominada HUMINT
(Human Intelligence) o Inteligencia humana, que se
ocupa de cualquier informacion recabada por una
fuente humana. Seguramente nos venga a la mente
la figura del espia, el infiltrado, los agentes secretos,
etc., pero lo cierto es que éstos son una parte de la
recoleccién por esta via y existen otras, veamos
algunas(l) :

1. Oficiales de Enlace: son miembros
acreditados de los servicios secretos en embajadas
0 consulados. Tienen como objetivo recabar
informacioén e intercambiarla a través de sus iguales
en el pais de destino.

2. Agente Operativo: se encargan de las
acciones operativas, como hacer seguimientos,
incursiones en edificios, interceptar comunicaciones
mediante escuchas, etc.

3. Agente de Campo: es el individuo que se
infiltra en un pais o zona determinada con el objetivo

de recabar informacion y/o generar una red de
colabores.

4. Colaboradores: transmite informacién y no
necesariamente pertenece a un servicio de
inteligencia, la colaboracién ciudadana estaria
enmarcada aqui.

5. Cuerpos y Fuerzas de Seguridad: sus
miembros, recaban informacién derivados del
desempefio de su trabajo. Patrullas, interrogatorios,
colaboracion ciudadana etc.

6. Asilados politicos o humanitarios:
inmigrantes que se han visto obligados a abandonar
su pais ya que corrian peligro.

7. Organizaciones no gubernamentales
(ONG): sus cooperantes 0 miembros suelen recabar
informacién de campo valiosa debido a sus
cometidos humanitarios.

8. Periodistas: debido a su labor de indagacion
son elementos de vital importancia en la obtencion
de informacion.

9. Empresas privadas: el desarrollo de
determinadas empresas privadas implica la
obtencién de informacion para favorecer sus
intereses econdmicos, muchas ya trabajan con
estamentos publicos en el intercambio de
informacién.

Ahora bien, lo cierto que muchos de los
individuos e instituciones anteriormente descritas,
sobre todo los miembros de servicios de inteligencia,
deben instruirse y formarse para la captacion en
HUMINT. Un elemento clave en la instruccion es la
informacién que nos brindan los individuos a través
de la comunicaciéon no-verbal, es decir a través de
gestos, signos o indicios. Deben saber interpretar el
lenguaje corporal, las expresiones faciales, el
contacto visual, interpretar objetos como la ropa,
peinados, tatuajes, la conducta, etc. En definitiva,
saber realizar una monitorizacién interpersonal. Sin
duda, la inteligencia humana es una de las
principales herramientas contra la lucha terrorista.

Como es sabido los principales focos de
captacion por parte de los reclutadores yihadistas en
occidente se da en dos espacios: uno en las redes
sociales en internet y otro a través de la presencia
dentro de las comunidades islamicas. Segun el
profesor Javier Jordan(2) (2006), existen tres medios
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por los que la captacion mediante fuentes humanas
tiene especial relevancia en la lucha contra el
terrorismo yihadista: los infiltrados, los informadores
periféricos y la colaboracion ciudadana.

1. Infiltrados: Segun el autor, considera que es
la primera fuente de inteligencia humana. Suelen ser
agentes que pertenecen o colaboran con los
servicios de inteligencia o los cuerpos de seguridad.
Logran introducirse en las estructuras internas de los
grupos terroristas. Simulan compartir ideales
radicales y habitualmente pertenecen a etnias
similares a la de los miembros del grupo terrorista.

Jordan, pone como ejemplo el caso en Espafia
de Abdelkader el Farssaoui, alias Cartagena(3). Este
se hizo pasar por un iman radicalizado en una
mezquita de Madrid, ganandose la confianza de
miembros pertenecientes al grupo yihadista que
perpetré el atentado del 11 de marzo de 2004 en
Madrid.

2. Informadores Periféricos: son colaborados
habituales de los servicios de informacion y de la
inteligencia, suelen frecuentar ambientes proximos a
grupos yihadistas. No son infiltrados, por lo que no
tienen informaciéon de caracter confidencial, como
planes, actividades, etc., pero su informacién es de
gran utilidad. Dénde tienen mayor presencia éstos

Notas:

informadores es en las mezquitas, salas de oracion,
lugares de ocio, teterias, restaurantes, gimnasios,
locutorios, cérceles, etc.

Aqui, el autor pone de ejemplo a los confidentes
de la Policia Nacional y Guardia Civil espafiola,
Trashorras 'y Zouhier(4), involucrados en los
atentados del 11M y de los peligros que conlleva si
éstos son de dudosa reputacion.

3. Colaboraciéon ciudadana: cada vez cobra
mas importancia la ayuda de la ciudadania, esta
aumentado la concienciaciébn sobre temas de
radicalizacion islamica, y se reciben informaciones
que ponen en alerta a las Fuerzas y Cuerpos de
Seguridad. En Espafia, desde que pusieron en
funcionamiento en 2015 vias para esta colaboracion
ha tenido como resultados la detenciébn de 3
yihadistas(5).

Concluyendo, a pesar de lo que se vaticinaba en
los albores de los 90, que el HUMINT desapareceria
con la llegada de las nuevas tecnologias, aun siendo
de la mas antiguas y tradicionales, sigue teniendo
especial peso y relevancia para la obtenciéon de la
informacién en la actualidad. La figura del agente de
campo, el espia, el infiltrado, el colaborador, etc.,
esti mas viva que nunca..

(1) Parte de la lista ha sido extraido de La Pagina de ASR: www.intelpage.org
(2) Javier Jordan es profesor del Departamento de Ciencias Politicas y de la Administracion de la Universidad de Granada
(Espafa), del Instituto Andaluz de Criminologia, y del Experto en Servicios de Inteligencia del Instituto Universitario “General

Gutiérrez Mellado”.

(3)La Fiscalia desvel6 el nombre de ‘Cartagena’ en el juicio del 11-M.
http://www.elmundo.es/elmundo/2009/09/14/espana/1252958189.html

(4) Zouhier insiste en que aviso a la Guardia Civil de que Trashorras vendia explosivos
http://www.elmundo.es/elmundo/2007/02/26/espana/1172523899.html

(5) La colaboracién ciudadana ha permitido detener a tres yihadistas desde 2015.
http://www.diarioinformacion.com/nacional/2017/04/03/colaboracion-ciudadana-permitido-detener-tres/1879421.htmi

Referencias:

Jordan, J. (2006). Inteligencia Humana HUMINT y Terrorismo. Safe Democracy Fundation. Foro para una Democracia
Segura. Granada, Espafia. Recuperado: http://spanish.safe-democracy.org/2006/10/18/inteligencia-humana-humint-y-

terrorismo/
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Geopolitica y terrorismo

Siria, un escenario repartido, zona segura del terrorismo
Andlista: Marta Garcia Outén
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Figura 1. Mapa del Conflicto Sirio sefialando Zonas Seguras. Fuente: elaboracién propia, mayo del 2017.

A principios de mayo, en la ciudad de Kazajistan,
se ha conseguido un acuerdo histérico con el
acercamiento de intereses entre los principales
actores enfrentados en Siria, como son Turquia y
Rusia e Iran para la sefializacion de cuatro zonas
primordiales para el cese hostlidades en los
préoximos seis meses: ZONA 1, Idlib y proximidades;
ZONA 2, area rebelde entre Homs y Hama; ZONA 3,
en el este de Damasco y ZONA 4, en el sur del pais,
en las disputadas areas proximas a Daraa.

El acuerdo llamaba a todas las partes a un
compromiso de reduccion de la violencia. Con esto
ya se hace evidente que la comunidad internacional
y Estados Unidos han dejado de tener
representatividad, voz y voto en el futuro de Siria, a
pesar de que Trump ha declarado su apoyo
incondicional a los kurdos en la lucha contra el
Daesh.

Esta propuesta, ante la situacion actual de Siria,
ha demostrado tener sus ventajas e inconvenientes
que pueden verse convertidos en evidentes
amenazas y oportunidades.

En el acuerdo de Astana, los claros vencedores
han sido aquellos que lo han protagonizado: Rusia,
Irdn y Turquia.

OPORTUNIDADES:

La Guerra Particular Turca. El hecho de que
sblo se haya sefializado como zonas seguras las
areas rebeldes de Idlib, Homs-Hama, Damasco y
Daraa, donde principalmente operan las fuerzas que
son apoyadas desde el gobierno turco, deja espacio
libre a Turquia en continuar su lucha contra la
presencia kurda en el norte del pais. La decision de
la administracion Trump de reforzar su apoyo a las
fuerzas kurdas en Siria ha puesto en alerta a Ankara,
provocando un cambio en sus prioridades y
estrategias y cediendo por ello en el acuerdo para el
establecimiento de zonas de seguridad, con el fin de
poder concentrar sus fuerzas y atencidon sobre su
principal enemigo: los kurdos.

Division y Sefalizacion de las Fuerzas
Rebeldes. Idlib ya se ha convertido en la capital de
facto de la oposicion rebelde (gobernada por los
grupos mas extremistas cercanos a Al Qaeda),
mientras que Daraa, Damasco, Homs y Hama han
sido en los Ultimos meses los principales focos de
combate entre los grupos de la oposicién en su lucha
por el liderazgo. Una cupula de seguridad sobre
esas cuatro zonas puede favorecer en la creacion de



un perfecto escenario para esclarecer cuales son las
fuerzas rebeldes a favor y en contra de las
ideologias mas extremistas y -al haber quedado
fuera del acuerdo los grupos favorables a Al Qaeda y
el Daesh- puede propiciar el desangre entre aquellos
grupos que buscan liderar el proceso de islamizacion
del pais con la imposicién de la Sharia.

Atencién a la Lucha Contra el DAESH. El
descenso de hostilidades con la declaracion de esas
zonas de seguridad favorecerd en el avance en la
lucha contra el Daesh, ya que las fuerzas no estaran
divididas en diferentes frentes. El esfuerzo se
concentrard entonces en Palmira, Raqga y Deir
EzZour.

AMENAZAS:

Reagrupamiento y Rearmamento Rebelde.
Esta situacion puede ser una oportunidad para los
grupos rebeldes, mas y menos moderados, de
reagruparse tras los incesantes empujes del
gobierno sirio y sus aliados, y salvaguarddndose en
esas zonas de seguridad.

Refugios y Centro de Poder. Estas cuatro
areas en Siria bajo dominio rebelde, en el periodo de
seis meses, pueden llegar a convertirse en bolsas de
poder, refugios para los grupos armados, donde
podran facilitar una administracion similar a un
centro politico.

Posicionamiento Turco frente a los Kurdos.
Turquia ya dio un primer paso en solitario al crear
una zona segura entre Afrin y Jarablus, en el norte
de Siria, anexadndose de esta forma parte de
territorio sirio con el levantamiento de un muro. Su
intromision en territorio sirio estd generando serias
tensiones en esa zona y puede fomentar una
situacion similar a la que existe entre Hezbollah y la
poblaciéon local del Libano con Israel ante la
insistencia de asegurar la frontera turca.

Jordania Fuera del Acuerdo. Ante la inestable
situacion en su frontera y la creciente amenaza
terrorista a su territorio, Jordania ha declarado que
piensa actuar si ve su seguridad comprometida,
aunque se hayan declarado esas zonas de
seguridad y el cese de hostilidades. Segun informes
de Inteligencia, Jordania (con el apoyo de Estados
Unidos), tiene planeado intervenir en la zona de
Daraa, desde donde los grupos armados fieles al
Daesh amenazan su territorio.

Un Horizonte Sirio en cuatro manos
diferentes. Los acercamientos entre Rusia y Turquia
y el acuerdo firmado en Kazajistan esclarece una
division de Siria entre cuatro intereses extranjeros.
En los dialogos, llevados a cabo por la motivacién de
fomentar la paz, todos los actores han protegido sus
lineas rojas (Rusia: su posicionamiento militar en la
region con la salida militar al mar Mediterraneo;
Turquia: la transicion politica siria y la lucha contra el
predominio kurdo; Iran: el mantenimiento de un
gobierno chii en Siria favorable a los intereses
iranies y Estados Unidos: la eliminaciéon de la
amenaza del Daesh en la regién con la proteccién de
las principales fuerzas sobre el terreno, los kurdos, y
la transicién politica en Siria con el apoyo a los
rebeldes moderados).

De momento, las cuatro potencias estan
consiguiendo hacer de Siria un escenario deseado
en el que todos desean salir ganando pero que, en
el largo plazo, sin un acuerdo entre Rusia, Turquia y
Estados Unidos, las estrategias llevadas a cabo van
a estallar por los aires.

La fragmentacién de Siria en zonas de influencia
e intereses particulares esta alargando el conflicto e
impidiendo su estabilizacion desde la unidad. La
transicion politica con una ruptura entre diferentes
poderes convertir4 a Siria en una Libia imposible de
gobernar, donde los grupos armados seguirdn
luchando por el control autbonomo de parcelas de
territorio en busca de una sostenibilidad econémica e
influencia politica. Los dialogos de paz necesitan
traer a los acuerdos sobre el futuro de Siria a todos
los actores implicados, con una clara diferenciacion y
exclusion de aquellos que apoyan la ideologia de Al
Qaeda o el Daesh.

La apuesta militar indiscutible de Estados Unidos
por las fuerzas kurdas de Siria (PYD) puede
alimentar el sectarismo y un nuevo frente terrorista.
Los kurdos de Siria no tienen nada que ver con los
kurdos iraquies (aliados de Estados Unidos) y el
conflicto sirio e iraqui ha despertado las
confrontaciones entre los diferentes grupos kurdos
(como los enfrentamientos que ya han sucedido en
Sinjar) y de algunos kurdos con los arabes. El apoyo
militar diferencial de Estados Unidos a las fuerzas
kurdas PYD, que tienen su propia agenda y
propuesta politica, puede propiciar y extender un
conflicto sectario que alimente el surgimiento de otro
grupo extremista radical en el territorio.

Dos amenazas de un Estado Islamico. Theo
Padnos(1) nos expone que existe la real amenaza
de un segundo Estado Islamico en Siria porque,
segun declara: “estd bien armado, gobierna un
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territorio bajo la ley islamica y cuenta con muchos
combatientes”, nacionales y extranjeros. Es el grupo
Hayat Tahrir al Sham, coalicibn de grupos
extremistas que hereda la identidad de Jahbat al
Nusra y el apoyo y beneplacito de Al Qaeda. Segln
el periodista, la amenaza de ese grupo persistira
porque “ante la imposibilidad de vivir de sus suefios
(la utdpica derrota del gobierno de Assad), al poseer

Notas:

tantas armas vy disfrutar con el combate, no
aguardaran silenciosamente en Idlib”. Sin la derrota
de las miltiples formas politico-militares de Al Qaeda
en Siria y sin el quiebre de la adaptabilidad del
Daesh (con la histérica estrategia de retirarse y
desaparecer, por un tiempo), jamas habra paz en la
region.

(1) Periodista freelance que estuvo secuestrado en Siria entre el 2012 y el 2014. Se rod6 un documental que
relata su experiencia como prisionero de Al Qaeda: “Theo who lived”

Referencias:

http://www.elespectador.com/noticias/el-mundo/zonas-de-seguridad-en-siria-demasiado-tarde-articulo-692511
http://www.hispantv.com/noticias/siria/341586/fuerzas-entrenada-rusia-atacar-invasion-eeuu
https://actualidad.rt.com/actualidad/238089-apoyar-terroristas-turquia-eeuu-kurdos

Bogota, 4 al 6 de diciembre de 2017
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Terrorismo y cyber terrorismo en el cono Sur
Grupos Criminales y Terrorismo. Amenaza Global

Analista: Daniel Martinez
= S i A _—re

N *
En algunos lugares del mundo el crimen organiza

Crimen organizado, Organizaciones criminales y
Terrorismo, son términos que muchas veces se usan
en forma erronea equitativamente.

La diferencia entre Crimen organizado vy
Organizaciones criminales, seria que la primera tiene
el apoyo de uno o mas funcionarios del Estado,
mediante la entrega de informacion, documentos o
cualquier accién que les facilite alcanzar sus
objetivos, mientras los grupos criminales no tienen
estos vinculos.

El término Terrorismo, admite un amplio espectro de
definiciones, una de ellas, designa un método de
accion politica, ejecutado por personas que
siembran terror (miedo en su escala méxima por
sobrevivir) en un grupo social, racial o religioso, en
una comunidad o ciudad, en algunos casos para
desestabilizar al Estado y promover una revolucion.
Los grupos criminales, muchas veces ejecutan
acciones violentas que tienen efecto sicoldgico sobre
la sociedad, y que podrian calificarse de terroristas.
El objetivo de este articulo, es presentar actividades
que llevan a cabo, grupos claramente definidos
como terroristas por la comunidad internacional y su
relacién con grupos criminales, con la intenciéon que

do, las organizaciones criminales y el terrorismo se entremezclan.

sea un aporte mas para las fuerzas de seguridad y
los decisores politicos.

Las mencionadas estructuras delictivas realizan
lavado de activos y financian al terrorismo, siendo su
mayor diferencia, que la primera maneja capitales
obtenidos en forma ilegal y trata de que afloren,
como resultado de actividades legales y que puedan
transitar sin inconvenientes en el sistema financiero.
Por el contrario, se denomina financiamiento al
terrorismo, los recursos obtenidos legalmente, que
tienen como destino final, a las estructuras
insurgentes.

Las fuentes financieras del
fundamentalista serian:

terrorismo

e Trafico de personas, armas, 6rganos, obras de
arte, etc.

e Secuestros.

e Donaciones privadas (Zakat, peregrinacion,
Infaq, etc.).

¢ Narcotrafico.

e Mercado de Valores.

e Contrabando.

e Extorsiones.
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e ONGs benéficas islamicas.

Desde diversos puertos de América Central y del
Sur, salen cargamentos de droga hacia Africa
noroccidental, donde grupos yihadistas transportan
la droga hasta puertos del Mediterraneo, con destino
a Europa, a cambio de armas para carteles de la
droga. Estas rutas en el continente africano, son
utilizadas por grupos terroristas del Sahel, para el
contrabando de bienes y trafico de personas que
desean alcanzar Europa.

Ndrangheta, mafia calabresa, provee armamento al
Estado Islamico en Libia, a cambio de antigliedades
y tesoros arqueoldgicos saqueados, los cuales
vende a coleccionistas en Rusia, Asia y el Golfo
Pérsico.

Trafico de personas u érganos humanos, ocurren
con frecuencia en diversas partes del mundo,
particularmente desde los escenarios de guerra
Medio Oriente, donde grupos mafiosos, entablan
contacto con los terroristas, para expandir sus
actividades delictivas hacia Europa y Asia

En América del Sur, precursores quimicos como la
efedrina, para la producciéon de droga sintética, por
parte de narco empresarios, ingresaban a varios
paises, a través de importadoras arabes, logrando
grupos terroristas sirio libaneses, millonarias sumas
de dinero.

Desde Afganistan y otros paises de Asia, la ruta del
opio, comercializada por vyihadistas y grupos
criminales, se transporta hacia Europa, Asia Central
y Oceania.

Referencias:

El dinero saqueado a los bancos sirios iraquies, es
enviado a los mercados de divisas legales de
Oriente Medio, donde logran beneficios con la
especulacién monetaria y retorna el dinero al Estado
Islamico, a través de los mandos financieros de
Medio Oriente. El Mercado de valores, es su fuente
mas importante de ingresos junto con el contrabando
de petroleo, donaciones y la extorsion

Conclusiones:

Las 5 actividades del Crimen Organizado que
recaudarian mas dinero en el mundo (U$S 650.000
millones: promedio anual), serian: Narcotrafico
(US$320.000 millones), Falsificacion (US$250.000
millones), Trafico Humano (US$32.000 millones),
Trafico ilegal de petréleo (US$15.000 millones),
Tréfico de vida salvaje (US$11.000 millones), Trafico
de 6rganos (US$11.000 millones) y Venta de obras
de arte (US$11.000 millones)

Las rutas clandestinas y la infraestructura del crimen
organizado, se estima que son utilizadas en América
Latina, por las células de apoyo a grupos terroristas,
especialmente en América Latina, para tareas de
financiamiento, inteligencia, reclutamiento,
falsificacion de documentos, tréfico de armas y
municiones, personas, etc.

El transporte de la heroina afgana es controlada por
el Estado Islamico y esto repercute en Europa. La
distribucion de las drogas, esta controlado por la
mafia albanesa kosovar, que se esta islamizando y
radicalizando.

http://www.elobservador.com.uy/america-latina-lugar-paso-y-reclutamiento-el-estado-islamico-n1064292
https://actualidad.rt.com/economia/201130-terroristas-especuladores-estado-islamico-bolsa-valores
http://www.elconfidencial.com/mundo/2016-10-25/armas-a-cambias-de-antiguedades-el-nuevo-negocio-de-la-

mafia-con-el-estado-islamico_1279604/

Fuente de la imagen: http://www.fundacioncibei.org/trafico-armas-los-senores-la-guerra/
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Colombia: Terrorismo, Guerra y Paz

La realidad a través del filiro de los medios de comunicacion

Analista: Douglas Herndndez

Cargos en la administracion
publica de su pais.

Poseen Medios de

-

Comunicacion de Masas

Manejan Fundaciones
(“sin dnimo de lucro”)

-

Familia Adinerada

Poseen Empresas y
Entidades Financieras

Figura 1. Fuente: Elaboracién propia para Triarius, mayo de 2017.

Los ricos no son generosos

Las leyes colombianas establecieron que las
donaciones que una empresa efectle a entidades
sin animo de lucro, tales como fundaciones,
corporaciones 0 asociaciones, que cumplan una
funcién social determinada, podran ser deducidas
del pago de impuestos. De esta forma, por ejemplo,
una aparentemente generosa donacion a la Teletén,
no es mas que una accién que persigue publicitarse
en medios nacionales, incrementando mucho el
prestigio de la empresa y mejorando la percepcion
entre la poblacion, todo de manera gratuita, pues
finalmente esa donacion serd deducida de
impuestos.

La mayoria de la poblacién desconoce esos
detalles con los impuestos, y es presa de engafos
del tipo “done para este asunto y nuestra empresa
donara el doble de lo que usted aporte”. Alli en
realidad el Gnico que esta siendo generoso y esta
haciendo un sacrificio es el ciudadano, pues la
empresa eventualmente deducird ese dinero de sus
propios impuestos.

Jugar con la ignorancia de la poblacion para
obtener toda clase de beneficios, en muchos casos
en detrimento del bienestar y seguridad de las
mayorias, es un procedimiento muy poco ético, pero

mucho mas frecuente de lo que uno podria
imaginarse. En esto tienen un rol determinante los
medios de comunicacién de masas, a ellos se dedica
este analisis.

Los medios de comunicacién

El mundo globalizado, altamente tecnoldgico,
interconectado, con comunicaciones instantaneas,
se nos presenta como una gran oportunidad, pero
también como un gran reto y en algunos casos como
una amenaza. En el mundo moderno, la informacion
es un arma, y quienes poseen (o controlan) medios
de comunicacién de masas son quienes estan mejor
armados.

Si usted se pone en la tarea de averiguarlo, es
muy probable que los medios de comunicacion
privados en su pais, sean propiedad de las familias
mas adineradas y poderosas, quienes a su vez
poseen un conglomerado de empresas e intereses
economicos, junto con fuertes vinculos politicos.
Incluso es probable que miembros de esas familias
roten entre la direccion de medios de comunicacion,
la gerencia de una empresa muy bien posicionada y
un cargo importante en el gobierno (ver figura 1).
Esa situacién se presenta en Colombia, y de hecho
hay varios ejemplos bastante evidentes.



Concretamente, en Colombia, el 57 % de la
audiencia de los sectores radio, television, internet y
prensa estd concentrado en apenas tres grupos
empresariales: la  Organizacién Luis Carlos
Sarmiento Angulo, la Organizacion Carlos Ardila
Lulle y el Grupo Empresarial Santo Domingo, que
precisamente pertenecen a las tres familias mas
adineradas del pais, con intereses econdémicos y
politicos, como ya se ha resefiado.

Valga anotar que la tenencia de un medio de
comunicacién de masas de orden nacional (o
internacional) te otorga por si solo poder e influencia.

La linea editorial

El duefio de un medio de comunicacion de
masas tiene la potestad de definir la llamada “linea
editorial”’, es decir, a favor de qué cosas esta y en
contra de qué cosas esta. El ciudadano debe tener
claro que ningln medio de comunicacion es neutral.

Siendo que las tres funciones esenciales de un
medio de comunicacion son: informar, entretener y
educar, la linea editorial determinara como se va a
entretener a la audiencia, qué es lo que se le va a
informar y como, qué cosas seran ignoradas, Yy
ademas en qué direccion se ha de “educar” a dicha
audiencia. Por supuesto, también podra el duefio de
medios determinar en qué proporcién entretendra,
informaré y educara a su audiencia, o si se dedicara
solo a uno de esos cometidos. La decision sera
compartida si son varios los duefios del medio.

Informacion y Propaganda

Cuando la informacién deja de ser la descripcion
exacta de lo que ocurrié o va a ocurrir, y contiene
juicios de valor o interpretaciones que dependen del
“periodista”, entonces se transforma en propaganda.
La propaganda es una informacion manipulada para
causar un efecto en la audiencia, y posicionar en ella
una idea favorable a los intereses de quien controla
los medios.

El Patriarca

Estas familias de élite suelen tener un patriarca
gue define las lineas generales de conducta que
debe seguir su familia, tanto en lo social, como en lo
politico y lo econdmico. Define también cual sera la
linea en cuanto a las relaciones internacionales. Los
descendientes de ese patriarca estudian en los
colegios mas costosos y exclusivos de su pais para
establecer lazos desde la nifiez con otros delfines, y
luego se van a estudiar a las universidades de élite
en los Estados Unidos o Europa, a los fines de
obtener una formacién sélida, pero alin mas

importante, tejer relaciones con futuros socios
econémicos o politicos en el exterior.

Durante las primeras tres décadas de sus vidas,
el contacto con las masas populares de su propio
pais es minimo, y suele limitarse al personal de
servicio en sus hogares, escuelas, clubes, y los
lugares publicos que visitan. Eventualmente, la
propaganda se encargara de presentar una imagen
“popular” de aquellos delfines que se dedicaran a la
politica.

Posibilidades del Medio de Comunicacion
Precisamente la posesion o el control de un

medio de comunicacion es fundamental para estas

familias, pues a través de él pueden desarrollar y
posicionar narrativas, matrices de opinién favorables

a sus propios fines.

Con un medio de comunicacion pueden:

- Instituir valores morales en la sociedad
(definiendo lo bueno y lo malo de acuerdo a sus
intereses)

- “Fabricar” amigos o enemigos de la nacion,
influyendo en el imaginario colectivo.

- De acuerdo a la voluntad de los duefios de los
medios de comunicacion, pueden fortalecer o
destruir la imagen y el prestigio de personas e
instituciones.

- Favorecer a los candidatos politicos afectos a los
intereses de los duefios del medio de
comunicacion.

- Contribuir con publicidad y propaganda a favor
de las otras empresas de propiedad del duefio de
medios.

El eje de “el poder y la riqueza”

En la figura 1, pueden apreciarse cuatro factores
gue suelen estar en manos de las familias mas
adineradas de cada pais. A las dos que estan en el
eje vertical las he denominado del poder y la riqueza.
Estas personas ciertamente poseen empresas que
generan empleo y riqueza, y de hecho suelen ser
empresas muy productivas, pero ademas se
apalancan a través de la posesion de
establecimientos financieros, como bancos o
cooperativas de ahorro y crédito, de esta forma no
solo manejan eficientemente su propio dinero sino
gue manejan el dinero de los demas y obtienen
beneficios por ello. Como si fuese poco, personas de
su propia familia suelen ocupar cargos importantes
en la administracién publica, y con ellos y con su red
de amigos, hacen posible que esas empresas y esos
establecimientos  financieros capten  contratos
estatales, o solicitudes de crédito.
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No es extrafio entonces en Colombia escuchar
que empresas o0 bancos han dado dinero a las
campanfias politicas de algunos personajes. Incluso a
través de la red de contactos internacionales, esas
empresas que financian campafias pueden llegar a
ser extranjeras, como es el caso del reciente
escandalo de Odebrech en Colombia.

El eje de “laimagen y los imaginarios”

Quien tenga un medio de comunicacion a su
servicio, puede hacer las cosas que fueron
resefiadas antes, y muchas otras de forma creativa.
Puedes convencer a las personas de que todo esta
bien, o de que todo esta mal, puedes incrementar los
miedos colectivos, o suavizarlos, puedes aumentar
el temor al Sida para vender mas preservativos; o
aumentar el temor a las bacterias y parasitos para
vender mas agua embotellada; puedes convencer a
las masas de que ahora hay un champu exclusivo
para hombres, o de que un desodorante te hara en
extremo mas exitoso con las mujeres, y las personas
correran a comprar ese champu y ese desodorante.
También puedes afirmar insistentemente que un
grupo social o politico, o un emprendimiento
econémico es algo positivo si eso conviene a los
intereses del duefio de medios, o por el contrario
puedes repetir insistentemente que es algo negativo,
y sin duda cambiaras su futuro.

Un medio de comunicacion puede construir o
destruir reputaciones en muy corto tiempo. Puedes
asegurar que el gobierno de un pais es bueno,
aunque en realidad sea perverso, y ocultar las cosas
malas que haga, simplemente no sacandolas al aire.
Por el contrario, a través de la propaganda que
transmita ese medio de comunicacion, puedes crear
la imagen méas negativa posible sobre un gobierno
(propio o extranjero), exagerando todos sus errores
e ignorando sus aciertos, tergiversando ademas la
realidad con técnicas que ya han sido probadas

Ejemplos evidentes del “uso” de medios

Las palabras son poderosas, y mas cuando
reiterativamente insisten en lo mismo, con una
intencionalidad clara. Por ejemplo, la élite de
Colombia quiere ser amiga de Francia (UE, OTAN)
pero no quiere al gobierno de Venezuela. Entonces,
frente a unas protestas en Francia contra el nuevo
presidente el noticiero NTN24 tituld: “...las fuerzas
del orden dispersan a los manifestantes...”, mientras
que al referirse a las protestas en Venezuela es
usual la expresion “las fuerzas del régimen contindan
la represion contra los manifestantes”, haciendo una
lectura totalmente opuesta de situaciones similares.
En Francia los antimotines son “fuerzas del orden”,

dando a entender que su actuaciéon es contra el
desorden (para imponer el orden), luego su accién
se reduce a “dispersar” a los manifestantes lanzando
algunas lacrimégenas. Al referirse a los antimotines
venezolanos se les llama “fuerzas del régimen”
desligandolas de su funcién de garantizar el orden
publico y convirtiéndolas en otra cosa en el
imaginario de la audiencia, y ademas se establece
gue su accién es represiva, pues impiden a los
manifestantes el cumplimiento de sus objetivos,
“reprimiéndolos” con el uso de bombas
lacrimégenas. Lo que a fin de cuentas fue lo mismo
que ocurrié en Francia, pero que es presentado a la
audiencia con una Optica distinta, para generar
emociones diferentes.

Otro ejemplo claro de que la narrativa de los
medios de comunicacibn de masas tiene
intencionalidades que trascienden la imparcialidad y
la ética periodistica, tiene que ver con la llamada
“primavera arabe”, donde gracias a la cobertura de
los medios y a la forma como se cubrieron los
hechos, occidente aplaudia el retorno a la
democracia en algunos paises donde sus lideres se
habian eternizado en el poder, y donde
presuntamente habia graves Vviolaciones de
derechos humanos, sin embargo se ignoraba
cortésmente la situacion en otros paises de la region
donde hay monarquias enquistadas en el poder que
cometen acciones deleznables contra todo aquel que
amenace su poder y su riqueza, en definitiva
cometen también graves violaciones a los derechos
humanos, pero los medios de comunicacion de
masas en manos de las élites, se hacen de la vista
gorda, pues esos reyes y principes, manejan jugosos
contratos petroleros y de otra indole, mientras que
aquellos a los que sorprendié la primavera, ya no
eran de los afectos de quienes a nivel supranacional
manejan los hilos del poder. Al parecer, frente a
gobernantes igualmente perversos, mientras estos
sigan el guién no tendran ningun problema, pero si
alguno se opone a determinados intereses, los
reflectores se pondran sobre él y los medios lo
castigaran. La prensa sera la primera arma que se
disparara sobre el discolo.

Esto sin mencionar, la distinta cobertura que se
da a la violencia que otros ejercen contra Israel, y la
violencia que Israel ejerce contra los otros.

Finalmente, gracias a la cooperacion de los
medios y a su silencio complice, a la gente ya se le
esta olvidando que existe una carcel horrible en un
lugar llamado Guantanamo, a donde te llevan “por
sospecha” sin juicio ni debido proceso, donde no
tienes derecho a abogado ni a visitas de tu familia -
de hecho es probable que ni siquiera sepan que
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estas alli-, y todo esto gracias a que primero nos
convencieron a través de los medios de
comunicacion, de que es bueno secuestrar y torturar
por una buena causa, o sea “la nuestra”, cuando el
imperativo ético deberia ser que secuestrar y torturar
es algo malo sin importar quien lo haga.

A modo de conclusién

Debemos entender que las élites politicas y
economicas controlan los medios de comunicacion, y
que lo que estos presentan a sus audiencias,
obedece al favorecimiento de sus propios intereses.
De esta forma los mass media del pais presentan a
las audiencias nacionales e internacionales una
realidad distorsionada. Si esto pasa en todos los
paises, entonces la informacion que recibimos de los
acontecimientos en otras naciones también esta
manipulada.

Quiz& la danica manera de conocer los hechos
reales, sea recurrir al contacto directo a través de las
redes sociales, con personas sobre el terreno. Sin
embargo, estas personas también tendran una vision
sesgada de su propia realidad producto de la
exposicion a los mass media de su pais.

Da miedo pensar que los Unicos que saben qué
es lo que realmente esta pasando son quienes
trabajan en los medios de comunicacion, y que ellos
tienen el poder de decidir qué es lo que nos van a
decir al respecto, dependiendo de sus propios
intereses.

En cuanto al tema del terrorismo, los medios
tienen el poder de sehalar y decir “miren, esa
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http://www.monitoreodemedios.co/grupos-mediaticos/

persona/grupo representa un peligro para la
sociedad”, o “esa persona/grupo es terrorista y esa
otra no lo es” (aunque en realidad hagan las mismas
cosas). Concretamente, en el caso colombiano,
durante muchos afios nos dijeron que las FARC eran
un grupo terrorista que queria destruir nuestra
sociedad y su democracia, un grupo al que habia
que combatir y rechazar sin compasion, y ahora de
repente ya no es nada de eso, ahora es licito y
deseable sentarse a negociar con ellos, ahora
resultan ser personas racionales que perseguian
fines politicos y que han decidido cambiar.

El domingo 14 de mayo en horas de la noche en
un programa de periodismo investigativo en un canal
nacional, presentaron un reportaje sobre un hijo (con
enanismo) del ya fallecido lider de las FARC Pedro
Antonio Marin, alias “Manuel Marulanda Vélez” alias
“Tirofijo”. El reportaje present6 a esta persona como
alguien muy simpético que tuvo muchas dificultades
en la vida, y que ahora solo queria la paz.
Obviamente el interés de las élites colombianas
cambi6, y ahora lo que les interesa es que el
proceso de paz salga adelante, y por ello lo estan
apoyando con sus medios de comunicacion.

Cierro con una interrogante: si un medio de
comunicacién de manera consciente sigue una linea
editorial que persigue generar terror en la poblacion
con el fin de obtener beneficios econémicos y
politicos concretos, ¢acaso no encuadra eso con la
definicion de terrorismo?

http://cnnespanol.cnn.com/2017/03/17/los-tentaculos-de-odebrecht-en-colombia-la-red-de-los-implicados-en-

el-escandalo/

http://www.semana.com/educacion/articulo/cinco-anos-de-la-primavera-arabe/459199
https://actualidad.rt.com/actualidad/202940-prision-guantanamo-discordia-cuba-eeuu
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Lucha contra el terrorismo yihadista en Espaifa
Implicacién espanola en la lucha contra el terrorismo yihadista

en el Sahel

Analista: Pilar Rangel

Como bien dice el General Miguel Angel
Ballesteros, el Sahel es la Frontera Sur de Europa.
La aparicién de Estados fallidos como Libia y la falta
de control de algunas partes de su Estado como es
el caso de Mali ha hecho que el Sahel sea lugar de
transito para todo tipo de mafias y especialmente de
organizaciones yihadistas, al encontrarse en una de
las zonas mas inseguras del mundo. Es por ello por
lo que nos encontramos ante una de las zonas de
Africa que constituye una de las principales
amenazas para la seguridad de Espafia y de Europa.

El Informe de Seguridad Nacional de 2015
sefialaba que Espafia es un objetivo permanente de
la amenaza yihadista. En este sentido Daesh ha
aumentado su presencia en diversas zonas de Libia,
Tanez, Mali y Nigeria.

Ante esta situacion, el papel de Espafia para
sensibilizar a la OTAN y a la UE esta siendo muy
importante ya que la Union se presenta como la
organizacion mas adecuada para proporcionar la
ayuda al desarrollo que precisa esa region y para la
formacion de las fuerzas armadas y policiales de los
paises afectados mediante misiones que los
especialistas militares consultados denominan
Reforma Sector Seguridad (RSS), puesto que si los
problemas de inseguridad del Sahel no se
solucionan in situ, se trasladan mas al norte, al
Magreb, “y sin poder evitarlo entraran en Europa por
su puerta natural que es Espafia.

La presencia espafiola para combatir este
terrorismo la encontramos principalmente en EUTM
Mali (Misiéon de Entrenamiento de la Unién Europea
en Mali) que es una misibn multinacional de
entrenamiento de la Union Europea con sede en
Bamako, Mali, que esta adiestrando y asesorando a
las Fuerzas Armadas de Mali sin involucrarse en
operaciones de combate, distintas a las necesarias
para garantizar su propia proteccion

El Destacamento Marfil cuya funcién es contribuir
al transporte estratégico de las capacidades
regionales de los paises participantes de AFISMA y
Francia para apoyar a Mali en su lucha contra la
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insurgencia yihadista. Desde hace algo mas de
cuatro afos los 55 hombres del Destacamento Marfil
del Ejército del Aire trasladan desde Dakar, por
encargo de las Fuerzas Armadas de Francia,
pasajeros, mercancias y armas a lo largo y ancho
del Sahel cuya extension sextuplica a la de Espafia.
Con un C-130 Hércules, que ha volado mas de 4.400
horas, han transportado a 15.700 pasajeros y 2.800
toneladas de carga.

Igualmente Espafia participa en ejercicios
conjuntos donde efectivos de las FAS y de la
Guardia Civil participan en el ejercicio de
operaciones especiales que lidera el mando de
EEUU, el AFRICOM vy también contribuye a la
seguridad cooperativa, formando a las Fuerzas de
seguridad de los paises africanos méas vulnerables al
terrorismo y al tréfico ilegal como Cabo Verde,
Mauritania y Senegal.

Ademas de involucrarse directamente en el
Sahel, Espafia también lo hace indirectamente a
través de EEUU. La Fuerza Aérea estadounidense
anuncio el 3 de marzo de este afio que trasladaba a
tres aviones-cisterna KC-135 y medio centenar de
militares desde Mildenhall (Reino Unido) hasta la
base naval de Rota (Cadiz) para “continuar
apoyando las operaciones francesas en Mali y en el
norte de Africa”. Estos aparatos estadounidenses
cruzan el espacio aéreo de Marruecos y de
Mauritania hasta juntarse con los cazas franceses en
el de Mali, reabastecerles alli en vuelo y regresar a
su base gaditana.

Como vemos la amenaza terrorista en el Sahel
es fuerte y la respuesta por parte de todos los
Estados también debe serlo. Espafa, Francia e
Italia, principalmente, insisten en que la OTAN debe
atender més las amenazas que provienen del sur y
ofrecen una mayor contribucion para las misiones de
adiestramiento y estabilizacion de la franja del Sahel.
De hecho, la OTAN ya ha autorizado la apertura de
un Centro Regional en Napoles para gestionar la
respuesta a la amenaza a la seguridad en Africa y el
Mediterraneo.

http://www.defensa.gob.es/Galerias/gabinete/red/2017/red-337-FlancoSurOtan2017.pdf
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Adaptacion de las fuerzas y cuerpos de seguridad a
los cometidos del siglo XXI

Luces, cadmaras, jaccion! Black Mirror-Nosedive

Analista: Eduardo Padrdén

Es un fendmeno que cada vez me sorprende
méas y no logro entender de donde arranca este
hecho, sucede tanto en redes sociales (RRSS),
digase Instagram, Facebook, Twitter, etc. Como en
medios de comunicacion (MMCC), programas de
especiales, telediarios, prensa escrita, etc.

Como si de una obra de teatro se tratara todos
los personajes discurren con un guién bien
aprendido, con todo lujo de detalles normalmente,
dejando desconcertados a los espectadores y mas a
los entendidos en la materia. Tomas en primeros
planos, cémaras en distintas ubicaciones, de
momento no he visto un director de cine, porque soy
un espectador pero a veces pienso que tras la
camara estd, pero si muchos actores o mas bien
personas con aspiraciones de fama y que se
perdieron de camino a Los Oscars.

Os preguntareis de que estoy hablando y que
tenga sentido con la tematica de este boletin y, es
cierto, el fenomeno del que hablo es de los agentes
de las Fuerzas y Cuerpos de Seguridad (FFCCSS) y
Fuerzas Armadas (FFAA), los cuales tienen dichas
aspiraciones de fama y reconocimiento publico,
aunque pensandolo mejor, esto Ultimo, me da que
menos.

Son cada vez méas numerosos los distintos
funcionarios de seguridad que publican su vida a los
cuatro vientos en RRSS y MMCC, fotos con que
vehiculo conducen, matriculas bien visibles, fotos
con sus parejas, hijos, nombres, apellidos, destinos,
centros de estudios de los hijos, esa moto de fin de
semana, ese restaurante que les gusta, el deporte
que hacen casi a diario y por donde, con que ropa,
gue horarios, viviendas faciles de localizar por el
entorno.

También como desempefian los trabajos, como
trabajan internamente, que limitaciones tienen,
desarrollo cultural de esto, debido a como hablan,
expresan, gesticulan, etc. Tanto en lugares de
menos ‘“importancia”, hasta unidades las cuales
tienen la Ley de Secretos de Estado que los ampara
y obliga, a no divulgar procedimientos, técnicas o
métodos.

Es curioso como la nueva Ley de Proteccion de
la Seguridad Ciudadana 4/2015, en su articulo 36,
apartado 23, catalogado dentro del apartado de
infracciones graves, “El uso no autorizado de
imagenes o datos personales o profesionales de
autoridades o miembros de las Fuerzas y Cuerpos
de Seguridad que pueda poner en peligro la
seguridad personal o familiar de los agentes, de las
instalaciones protegidas o en riesgo el éxito de una
operacion[..]”, protege a los agentes, familiares e
instalaciones que custodien, de estos datos de
interés y de imégenes personales, internas y
externas, que ellos mismos estan publicando, sin
necesidad de una labor de obtencién de informacion,
por parte de personas u organizaciones
posiblemente hostiles hacia estos.

La Ley de Secretos Oficiales, en la cual
clasifica los métodos, técnicas o procedimientos
usados contra el crimen organizado o elementos
terroristas, como secretos de estado. Exponiendo
muchas veces en programas con camaras a bordo
de vehiculos donde hacen  seguimientos,
captaciones de imagenes y métodos por parte de las
FFCCSS para el asombro de los espectadores y
sobre todo para personas con un minimo de sentido
comun.

Un hecho reciente, que me ha llevado a escribir
este articulo, ha sido la escena en los MMCC, de la
salida de Ignacio Gonzalez, expresidente de la
Comunidad Auténoma de Madrid, estando detenido
y sin esposar (interesante de resefiar), a su salida de
unas dependencias de un cuerpo policial espafiol,
que tienen al norte de Madrid, en la cual dos
agentes, uno que trabaja de paisano, y otro de los
componentes del mismo cuerpo pero que trabaja de
uniforme, posiblemente para su custodia. Casi tienen
que golpearse para disputarse el puesto de ir detras
del detenido (justo al bajar las escaleras), hasta su
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entrada en el vehiculo policial. Era sabido por estos
agentes que esas imagenes iban a ser muy
difundidas en los MMCC y por ello se disputaban
dicho orden al caminar. Es relevante que la
legislacién protege mas, al funcionario que trabaja
de paisano con un chaleco reflectante rotulado con
el nombre del cuerpo policial, pero este no tenia
ningln animo de taparse la cara para preservar su
identidad, puede ser que este funcionario haya
recibido 6rdenes para figurar ahi, exponiéndose y
exponiéndole personalmente.

Por desgracia no es poco frecuente, la aparicion
en redes sociales de imagenes de agentes de la
autoridad o miembros de las FFAA, posando con sus
uniformes, en imagenes bien publicas, con toda la
informacién disponible, tanto dentro de instalaciones
oficiales, como durante cometidos laborales o en sus
vidas privadas. Muchas de estas fotos con indicios
claros de poco gusto por la ética, sentido comun,
reserva profesional y dignidad.

Estos funcionarios deberian de ir recibiendo,
desde las academias, unos cursos de concienciacion
y modo de uso, en lo que respecta al manejo de
estas herramientas, tan actuales hoy en dia, como
son las RRSS y sus apariciones en MMCC. Tanto
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por su seguridad personal, como por la seguridad del
trabajo que desarrollan y porque no, por la imagen
publica que estan proyectando de las distintas
instituciones.

También, desde la opinién personal del escritor
del articulo, no es malo que las FFCCSS o las FFAA,
tengan portavoces con caras “mas publicas”, en los
MMCC, hasta el Centro Nacional de Inteligencia
tiene varias figuras puablicas, los cuales no
desarrollen labores operativas, ni de importancia
policial, pero los miembros que no ostenten estos
cargos deberian salir con la cara difuminada, o de
espaldas, u oscurecidas, y no poner bien claro en la
pantalla, debajo de su imagen personal, nombre,
apellidos, rango, destino, hablar también de su vida
privada, y durante su interlocucién se les marca el
acento de la comunidad autonoma de donde son
naturales, eso si... a lo mejor este es el precio de la
fama.

“El cielo de la fama no es muy grande, y cuantos
mas en él entren, a menos tocan cada uno de ellos”
Miguel de Unamuno.

https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-3442

https://www.boe.es/buscar/act.php?id=BOE-A-1968-444

Foto: http://bulletmore.com/wp-content/uploads/2016/10/black-mirror-season-3-750x410.jpg
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Fuerzas Antiterroristas del Mundo

Audentes fortuna fuvat

Northeastern Massachusetts Law Enforcement Council

Equipo SWAT

NEMLEC (Northeastern Massachusetts Law Enforcement
Council) es una corporacidn privada que fue conformada por
57 agencias de policia (la mayoria de ellas muy pequefias) en
Middlesex y el Condado de Essex, Massachusetts, en los
Estados Unidos, para optimizar sus recursos y obtener
servicios especializados en su area de responsabilidad. Entre
€s0s servicios encontramos:

e Equipo de buceo

e Unidad de SWAT

e Unidad de delitos informaticos

e Unidad de motociclistas

e Detectives

e Asuntos internos.
Las agencias asociadas en Nemlec agrupan a unos 3.200
policias y poco mas de 700 Sheriffs. La poblacion atendida es 30
superior a 1.500.000 personas, que habitan en un territorio
de 890 millas cuadradas.
La proporcion de oficiales de policia es de 1 por cada 385
habitantes, lo cual es bastante desfavorable para las fuerzas
del orden. Adicional a ello estd la situacion de Ia
fragmentacion del territorio en multiples condados y
jurisdicciones policiales, lo que conlleva a la existencia de
cuerpos policiales bastante pequefios que no tienen los
recursos econdmicos para disponer de servicios
especializados como los antes resefiados.
A través de la union de 57 distintas agencias de policia al
interior de Massachusetts, se combinan esfuerzos y recursos,
posibilitando la creacién y sostenimiento de cuerpos
especializados que respondan a los requerimientos de los
asociados cuando estos se presenten. Tal es el caso de esta
unidad SWAT (Special Weapons and Tactics), unidad
tipicamente  antiterrorista muy bien equipada vy
perfectamente entrenada para atender asuntos de la mas
alta peligrosidad.
Este tipo de asociaciones son una buena idea para
incrementar la seguridad de la poblacidn.

Fotos: © Nemlec.
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